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摘要 
  
计算机互联网技术的迅速发展给人们的日常工作和生活带来了极大便利。
但是在计算机互联网技术的发展过程中，网络信息安全问题已经成为了不可避
免的难关。在计算机网络环境下，黑客、病毒、木马等各种安全威胁都是利用
应用软件和操作系统中的相关漏洞来攻击计算机网络中的接入主机终端，并且
迅速地在网络中进行传播。 
针对目前这种网络安全的现状，本文应用 802.1X的认证技术与网关认证实
施联动，设计并实现了一套办公网络的安全准入控制系统。在本文实现的安全
准入控制系统中，接入控制系统应用 802.1X 技术来实现，网关控制系统则采用
Linux网关来实现。通过 802.1X与 Linux系统联动实现准入控制的目标，通过
针对网关系统进行配置特定目的的网络访问，并通过 ulog来记录用户的访问日
志。尽管互联网已经遍布在社会的各个角落之上，但事实上，有很大一部分使
用互联网的组织、机构等都没有网络安全意识或者缺乏有效的保证网络终端安
全管理的技术。 
通过针对终端安全准入技术进行论述以及针对相关实验结果的说明，本文
得出如下结论：在办公网络应用中，将 802.1X 接入认证技术与网关认证控制技
术进行联动来构建办公网络准入控制系统，帮助确保所有的用户网络设备都符
合安全策略来提高办公网络的安全性，使其不受到规模动态变化和系统复杂性
变化的影响，实验表明本文给出的安全准入控制系统是行之有效的。 
 
关键词：办公网；网络准入；网关控制 
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Abstract 
 
The rapid development of computer Internet technology has brought great 
convenience to people's daily work and life. But in the development of computer 
Internet technology, the problem of network information security has become the 
inevitable difficulty. Under the computer network environment, hackers, viruses, 
Trojans and other various security threats are the application software and operating 
system vulnerabilities to attack the computer network access a host terminal, and 
quickly in the network spread. 
In view of the present situation of network security, this thesis is based on 
802.1X authentication technology and gateway authentication linkage, and realizes a 
set of office network security access control system. In the security admission control 
system, the access control system is implemented by 802.1X technology, and the 
gateway is implemented by Linux gateway. Through the linkage between 802.1X and 
Linux system, the access control is achieved, and the access to the gateway is 
configured for a specific purpose, and the access log is recorded by ulog. Although 
the Internet has spread in every corner of the society, but in fact, a large part of the 
use of the Internet organizations, etc. are not network security awareness or lack of 
effective guarantee network terminal security management technology. 
Through on terminal security access technology are discussed and according to 
the related experimental results, this dissertation draws the following conclusions: in 
the office network applications, 802.1x access authentication technologies and 
authentication gateway control technology for linkage to construct the office network 
access control system, to help ensure that all users of the network equipment is in 
accordance with the security policy to improve the office network security, which is 
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not affected by the dynamic changes of the scale and complexity of system changes. 
The experiments show that this security access control system is feasible and 
effective. 
 
Keywords：Office Network; Network Access; Gateway Control 
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第 1章 绪论 
 
1.1 研究背景 
时至今日，信息技术已经历了日新月异的变化，互联网已经成为不可缺少
的交流途径，是重要的信息载体，各种组织和机构的高效运转都离不开互联网。
然而，网络技术的发展，一方面给网络使用者带来了方便，另一方面应用环境
也面临着日益严峻的威胁和考验，如各种计算机病毒等不断出现并升级，轻者
使计算机运行速度减慢、严重消耗系统资源从而导致系统崩溃，重者则导致数
据丢失、窃取机密信息、泄露国家机密。这些危险意味着提供网上服务和应用
的组织或机构也在面临着严重挑战，保证用户接入时自身系统安全和保证接入
主机的安全成为了一个很重要的任务。办公网络是互联网环境下相对独立的局
域网络环境，是一种普遍的网络应用模式。办公网络的信息传输包括办公内网
用户与外部网络交互的数据、中心服务器与办公网络内节点的信息传输、一些
特定应用要求的业务所定义的各种安全级别的信息传输。网络应用产品就是建
立在以上信息传输之上的，由于信息传输广泛而深入的应用，网络应用产品遇
到了更加艰巨的挑战，如兼容性、继承性、网络安全性等。 
互联网技术的高速发展，使得网络安全问题越发受到重视。黑客攻击、系
统漏洞、病毒泛滥等诸多问题，已经对办公的正常运营造成直接影响。如何防
御网络安全威胁，保证企业或其他组织机构的网络安全，为企业或其他组织机
构的运营提供有力可靠的网络保障，已经是办公决策者必须面对和关注的问题，
也是网络维护者必须面对的挑战。由于大多数的网络安全事故都是由相对脆弱
的终端和失控的用户网络使用行为所引起。在办公网中，用户的终端不进行实
时病毒库升级和系统补丁的现象普遍存在；滥用办公禁止的软件，擅自访问外
部网络、私设代理服务器等行为也常常出现。受到感染的终端用户一旦被接入
办公网络，就使得整个网络面临着潜在安全威胁，并且这种威胁会在网络内部
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达到快速扩散。因此，保证网络接入用户的终端设备的安全，防止终端用户对
网络的潜在威胁，对办公网络接入用户的行为进行有效控制是建设办公网络、
保证信息安全必须解决的关键问题。伴随着科学技术的不断发展，移动存储介
质呈现多样化、袖珍化，如 SD 卡、便携 U 盘、移动硬盘等在人们的学习和工
作中的发挥了巨大作用，移动存储介质的存在，在一定程度上比传统的纸质存
储更加便捷和节省资源。移动存储介质的诸多优势相信已经人尽皆知了，但它
带来的涉密信息外漏隐患也是我们不容小觑的，如何确保移动介质中涉密信息
不外漏就是一个现阶段必须考虑和解决的问题了。 
据调查研究，当前企业或其他组织机构在网络接入控制方面的实际需求都
不是简单的拒绝访问，而是希望尽可能保持基础设施的开放性的前提下，控制
访问者对网络信息的访问。另外，企业或其他组织机构还不希望影响网络应用
的便捷性，若添置过多的硬件设备，或在用户终端上安装过多软件，都会影响
网络资源的访问率和用户终端的可用率。值得一提的是大多数企业或其他组织
机构都会基于对成本的考虑，而不去选择改变原有网架结构。在保持原有网架
结构不变的基础上来解决目前遇到的网络安全问题不仅是企业或其他组织机构
的迫切愿望，也是网络安全产商面对的巨大考验。在企业和其他组织机构对接
入支持迫切需求基础上，出现了终端安全准入理念。 
1.2 研究目的与意义 
从信息网络诞生到现在，网络安全建设一直伴随着信息技术持续快速的发
展，在这过程中，网络安全产品为信息网络安全、稳定运行保驾护航。但是目
前网络安全问题并未呈现递减趋势，随之而来的终端安全问题迅速突显。之前，
为了确保网络环境和企业资源的安全性，常把企业涉密信息放在办公内网，外
部用户无法访问企业机密。也就是说为了实现网络安全，企业需要投入大量资
金、技术去组建自己的内网。然而随着网络应用的快速发展和业务的纵横交错，
企业或其他组织机构不能单纯的依赖单一模式去实现网络的安全，随着业务重
要性的提升，网络环境的稳定和安全是必不可少的前提，不但企业内部员工，
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包括供应厂商和客户等都需要访问各类办公系统，核心业务的通畅程度直接影
响企业的效益。因此，企业业务延伸的同时，网络访问范围也在逐渐增大，企
业对网络安全性要求也会愈加严格。办公网络中的接入元素包括核心网络设备
（如路由器、防火墙、交换机）、完成不同业务的多个应用服务器以及大量的终
端计算机节点。传统的信息安全管理中，终端设备安全的重要性往往低于核心
网络设备和应用服务器。然而在互联网环境下，终端计算机涉及的人员众多、
面对的应用情况复杂，已经成为了日常业务的重要载体，如果终端设备出现了
安全问题，可能将安全威胁传染到其他机器甚至核心设备，导致整个网络的运
行受到影响，甚至造成更严重的安全问题，如系统瘫痪、机密泄露等。建设一
个高效的终端安全管理体系，不但可以确保终端信息安全，还能提升网络的整
体安全防御能力。 
终端安全管理往往非常复杂，通常一个机构中的终端分布在不同的地理位
置，用户承载的业务不同，水平参差不齐，安全需求各异，这些导致了终端安
全建设的多元性和复杂性，要根据终端用户的业务需要、所属部门、接入位置
等条件来选择和部署合适的安全管理措施。当今终端安全面临严重挑战：系统
管理问题、安全防护问题和行为监控问题。其中系统管理问题多数表现在对各
种操作系统中不断涌现的漏洞的及时升级补丁管理，对网络中终端设备的资产
变化信息的精确统计和管理。而安全防护问题包括木马程序不断出现给用户带
来威胁，病毒蠕虫的大规模泛滥，来自外部和内部的攻击和入侵问题，网络边
缘扩展出现的对于第三方合作伙伴以及移动办公用户的接入安全防护不足而导
致的安全风险问题。至于网络行为监控，则是机构对于员工的行为和安全防范
和监控预防措施。 
1.3 国内外研究现状 
终端安全准入这个词，六、七年前才开始出现在信息技术行业。终端安全
准入是个容易理解的概念，准入控制系统会将所有即将入网的终端进行安全扫
描和认证，也就是说终端在不满足安全准入条件下是不允许其入网的。然后根
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据个人的身份和其他基本信息，例如用户是通过有线或者无线接入、端点安全
的检查结果等，分配其不同的访问控制策略，但实现起来却非常复杂。传统的
访问控制技术曾经在办公网络环境中得以成功部署与实施，然而，随着互联网
技术的高速发展，以前对单个计算机的攻击已经发展成对网络基础设施的威胁，
原有的访问控制管理技术已无法适应目前的网络发展现状。因此，准入控制需
求和技术应运而生。安全准入控制是传统访问控制理论发展到一定阶段的必然
结果。各研究机构和厂商都在为解决终端安全，建立全网安全体系而努力。在
那之前，人们一直都使用类似扫描或者拦截的术语来防范网络中出现的各类威
胁。终端安全准入的思路是，如果有终端携有计算机病毒（如木马、蠕虫等）
访问办公内网，办公网准入控制系统会立马检测到该终端，并将其阻断出网络。
办公网准入控制系统将重点放在为所有入网的设备做访问控制管理。这也是终
端安全准入为网络安全提供解决方案的原因所在。 
通过网络接入控制管理系统可以满足企业要求，将设备接入控制扩展到超
出简单远程访问及路由器、专有协议和已管理设备的限定之外；能够覆盖到企
业网络的每一个角落，甚至是当使用者拿着他们的移动设备离开企业网络时，
仍能有效的提供设备接入控制的执行。网络接入控制管理系统针对所有的网络
架构工作，并且不必进行昂贵的网络架构改造。 
终端安全准入技术发展迅速，而且各种方案呈现整合趋势。一方面，业界
主流厂商在突出自己技术的同时，加大了相互之间的合作力度。诸如，微软和
思科互相兼容准入控制技术；另一方面，网络准入控制技术也日趋规范化和精
益化。不管是基于网关，还是 DHCP、802.1x的方案，都需要标准化工作，实现
互操作的支持。可信计算组织 TCG（Trusted Computing Group）于 2004年成立
了一个可信网络连接 TNC（Trusted Network Connect）分组 TNC准备为终端安
全准入规则开发一个对业界开放的架构规范，以确保任何厂商开发的端点准入
产品具有可互操作性。成立 TNC旨在加快标准化的发展，诸多优秀的网络安全
公司如 Symantec、Juniper、Zone Labs、Foundry和 Trend Micro等都加入了 TNC
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分组。该分组迫切渴望利用构建规范和框架来确保兼容性，这些对于业界开放
的规范会依托现有的工业标准，并在规范应用成熟的时候开发新的协议和标准，
包括网络设备之间、网络设备和端点主机之间的通信协议和软件接口。 据 2009 
CSI/FBI安全报告称，尽管多年来已经耗资数百万美元来解决网络安全问题，但
各种形式的网络威胁如计算机病毒、恶意软件等仍然是网络信息安全领域面临
的主要问题。每年都有很多办公机构会遭遇由于网络信息安全事故带来的整个
系统崩溃、经济损失、数据丢失或损坏等问题，严重影响到办公机构的经济效
益。  
办公网准入控制系统是一种结合终端安全防护、办公网访问控制和系统管
理等办公网络安全解决方案，保证所有接入办公网的设备（包括核心网络设备、
应用服务器，也包括终端接入用户）都符合安全策略。网络安全准入系统对所
有试图接入办公网络的终端设备进行分析和控制，确保每个设备都符合本网络
系统的安全策略，消除可能作为感染源的终端设备危害网络信息安全。虽然大
多数企业或其他组织机构都使用身份验证、授权和记账（AAA）机制来验证和
区分用户并为其分配网络访问权限，但仅靠账户信息来分析控制终端设备不符
合安全策略要求的，必须通过科学的方法来评估接入设备的安全状态，避免用
户在疏忽中将感染病毒的终端或未采取安全防护措施的设备接入网络，进而威
胁办公网安全。终端安全准入是构建在多种技术之上的一系列解决方法。对于
满足办公网准入控制系统安全策略的终端，允许其访问办公网内相关业务系统。
对于不满足上述条件的终端，办公网准入控制系统会协助终端使用者完成问题
整改，从而顺利访问办公网。 
1.4 研究内容 
本文主要基于安全准入策略和相关检测技术，研究与设计具有终端安全准
入的自防御系统结构办公网络准入控制系统。它是一个由客户端检测程序、准
入策略服务器、接入交换机或边界防火墙等模块一起构成的完善的分步式安全
体系。文中论证了终端安全准入是网络安全的重要发展方向。目前办公网络环
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境日趋复杂，许多应用分布在不同位置，可能在办公网络内部，也可能分布在
办公网络的边界外。这样，对用户的管理控制靠单纯的接入控制或网关控制难
以完成。针对这种现状，本文采用 802.1X认证技术和网关认证进行联动，设计
实现了一个办公网络准入控制系统。在本系统中，接入控制系统用 802.1X技术
实现，网关控制系统采用 Linux平台。通过 802.1X和 Linux 平台联动实现准入
控制的目的，通过对网关系统进行配置特定目的的网络访问，并通过 ulog 来记
录用户的访问日志。 在论文后期，通过搭建实验环境，完成讨论方案的环境测
试，通过对终端安全准入的技术论述以及相关的实验结果，本文得出如下结论：
在办公网应用中，将 802.1X接入认证技术和网关认证控制技术进行联动构建办
公网准入控制系统，这样一来，接入办公网的所有设备都会满足准入控制系统
的安全防护策略，如果办公网准入系统检测到终端不满足上述条件，会在第一
时间将异常中断阻断出网络，待终端问题解决后，办公网准入控制系统会再次
检测终端是否满足安全防护策略，通过这一手段终端安全问题就会被抑制和消
除，网络的安全性和稳定性也会进一步得以提升。 
1.5 本文结构 
本文旨在研究准入控制在办公网中的应用及潜在发展趋势，通过五章内容
对现有准入控制系统的功能和应用进行总结，并结合自身工作经验分析与设计
适合本企业的准入控制系统。 
第 1章 绪论，介绍终端安全准入技术的研究背景及意义，分析国内外的研
究现状，并结合当前主流技术的优点来设计出适合本企业应用的准入控制系统。 
第 2章 系统需求分析，从终端安全防护手段、信息防护手段、功能需求等
方面进行了分析。 
第 3章 系统总体设计，在系统需求分析的技术上，进行终端准入系统的总
体设计。 
第 4章 系统详细设计，在完善总体设计的基础上，对终端准入系统进行详
细设计，并对系统的配置和系统的功能进一步优化。 
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